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Ormai sapete dove e come trovarci, appena
possiamo rispondiamo a tutti, anche a quelli
incazzati.

redazione@hackerjournal.it

imparare solamente il minimo necessario.”

PAROLE, |PAROLE, |[PAROLE

Dopo gli attacchi di Mafiaboy degli inizi del 2000, che misero in ginocchio per ore
e ore Yahoo!, E*Trade, Datek Online e Buy.com, si disse che ora le piccole e grandi
aziende dovevano assolutamente correre ai ripari e investire grandi quantita di de-
naro per rendere i propri sistemi piu sicuri.

Dopo I’11 settembre, si € detto e scritto che la sicurezza sarebbe diventata la prio-
rita di'ogni organizzazione, pubblica o privata. Accanto al ferrorismo, gli esperti co-
minciavano a delineare lo scenario della “guerriglia informatica”, e quindi, insieme
al rafforzamento della sicurezza per le strade e negli aeroporti, non si poteva piu tra-
scurare anche I‘aspetto delle infrastrutiure informatiche e delle telecomunicazioni.

Poi, pero, é scoppiata la bolla

della “nit economy, i titoli in bor-

sa hanno cominciato a calare. E

questo ha fatto uscire parecchi ar-

madi dagli scheletri di molte gran-

di aziende: false comunicazioni di

bilancio, manager che si prende-

vano enormi quantita di denaro

come provvigioni su guadagni

mai realizzati... Insomma, per

farla breve, un settore industria-

le in cui le centraliniste poteva-

no comprarsi una casda con le

azioni distribuite ai dipendenti,

e diventato improvvisamente

a corfo di soldi da spendere.

Dopo la pubblicita, una delle

aree che ha subito i piu pesanti tagli al budget é sta-

ta proprio la sicurezza, e in particolare la sicurezza informatica. E questo non

avviene soli ai livelli piu alti, dove si spostano milioni di euro (o dollari) come noc-
cioline.

Nelle scorse seftimane é stata presentato alla'stampa Infosecurity, fiera dedicata
alla sicurezza informatica, che siterra a Milano dal 12 al 14 febbraio. Sono stati pre-
sentati i risultati di una ricerca eseguita da Sirmi, secondo la quale “piv del 50% del-
le aziende italiane stanzia un budget per la sicurezza, e questa percentuale e desti-
nata ad aumentare nei prossimi tre anni”. Sara, ma parlando con le persone inter-
venute, la sifuazione é apparsa piutfosto diversa: la sicurezza € un fema caldo, tutti
se ne inferessano e vogliono sentirne parlare. Quando pero si passa ai preventivi, po-
che aziende sono disposte a spendere quello che dovrebbero. Certo, stanziano un
budget per I'acquisto di un firewall, anche se magari poi lasciano le configurazioni
predefinite. O comprano un antivirus per tutti i dipendenti, ma senza affidarsi a una
societa di consulenza che stabilisca delle policy per I‘utilizzo del software e della re-
te aziendale. Insomma, la sicurezza'e importante finché non bisogna tirar fuori dei
soldi.

Vogliamo scommettere che quando avranno un problema con la sicurezza delle
loro reti, queste stesse aziende reclameranno a gran voce una caccia alle streghe?
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<, Subject: Mi prende
lo sfaso...

crivo a voi perché voglio che piv formatiche, o danneggiare le persone enorme, superiore a tutti i media, e I'-
s gente possibile legga le mie im- che hanno la sola colpa di avere Win- hacking é visto come il lato cattivo di
pressioni, ma non voglio rimpro- dows e fregarsene di internet, e per questo tutta quella
verarvi nulla, non avrei motivi. imparare a difendersi manica di stronzi cisi ficca
Se volete potete anche non chiamarmi dalle stronzate del dentro, distruggendo
hacker. lo mi sono proprio rotto di primo rincoglionito .
quello sciame di wannabe del ca(vol)o che a 15 anni crede di vero sj - ormai i) 3 qt, el te, manuali per fab-
che vogliono diventare "hacker" senza essere un divo solo quest 1gnifj <L MRl "bricare bombe, tutorial su
sapere nemmeno cosa voglia dire, so- perché conosce net- i d parola pochi h e rubare sulle cose piv
lo per diventare famosi (?) o fare i fi- bus. Prendersela con €onoscong". parate ma che chiappe
ghi con gli amici al bar. O per scopi i piv deboli € una cosa da [ h significa, anarchici dap-
che non tengono in minima considera- perdente, da fallito, I'umilta e invece . pertutto, OOHHH?.
zione l'orgoglio e la forza d'animo di una cosa che raramente trovo nell'vn- 5 L'hacking deve esistere, serve a tutti,
quelli che negli anni 80 crearono il ve- dergound di oggi,anche se esistono ma ormai il vero significato di questa
ro hacking. . ik i .ancora_ delle persone che er'lcmo parola pochi lo cono-
E giusto che le irruzioni nei.isllmiin- tutta la mia stimg A ‘; % scono.
formatici siano considerate un crimi- Meglio lo stereotipo di hacker con gli Potete insul-
ne, ed é giusto venir perseguiti penal- occhiali e i ca i umf i che sta tarmi o dirmi
mente per questo. Se uno entra in ca- tutto il giorno davanti al pc per creare quello che vole-
sa mia senza permesso, io lo meno, quello che la sua fantasia gli propone, te, dirmi che non
qualunque sia il motivo che lo ha spin- che lo stronzo che irrompe nei sistemi  capisco un caxxo, ma
to a entrare. Basta nascondersi dietro per dimostrare qualcosa. non cambierete quel-
a un dito. Una serie di coincidenze hanno pur- lo che penso.
I lamer ormai hanno contaminato la troppo portato una cosa che stimavo a
sensazione di puro orgoglio e stupore pieno in un' altra che mi fa Genocid3
che mi aveva fatto avvicinare all'hac- inca@@are: gior-
king; oramai la voglia di hac- nalisti ignoranti,
kerare supera r-endEf_\do un aziende che non
quella di voler im- super‘lor_'e a. capiscono un cax,
parare di tutto su- P 2r e : e 1'hack1ng o . persone ingra-
gli argomenti che : PRCAAZA RN te che sfruttano
ci piacciono da i i inter'“et'“ conoscenze di
dentro. E basta da- altri per i loro
re corda ai disadat- scopi del ca**o, o quelli che
tati che usano inter- solo perché hanno Linux si sentono su-
net per fare propaganda; basta lotte periori ai "mortali" con windows.
politiche sfruttando le debolezze in- Internet sta prendendo un potere

UN GIORNALE PER TUTTI: SIETE NELWWBIE 0 UERI HACKERS?

Il mondo hack é fatto di alcune cose facili e tante cose difficili. Scrivere di hac-

king non é invece per nulla facile: ci sono curiosi, lettori alle prime armi (si fa
per dire) e smanettoni per i quali il computer non ha segreti. Ogni articolo di
Hacker Journal viene allora contrassegnato da un level: (per chi co-
mincia), MIDHACKING (per chi c’é gia dentro) e (per chi man-

MID HACKING gia pane e worm).

www.hackerjournalit | 3
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LETTERA O SFOGO?

La lettera a firma di Loxeo riguardo
alle sue disavventure coi deface-
ment mi ha veramente colpito e al-
lo stesso tempo amareggiato. Or-
mai il panorama della rete & pieno
di questi personaggi veramente
ignobili per non dire di peggio. lo
lavoro in una ditta che fornisce ser-
vizi di hosting, e in questo anno un
paio di defacciamenti ci sono stati,
ma non & questo il problema.

E di questo mi sono convinto con
guesto episodio: un giorno ci chia-
ma un cliente e mi segnala il defac-
ciamento. Visto che si & capito il si-
stema che era stato usato per entra-
re , ma poi gli chiedo se gentilmen-
te posso sperimentare quello segue
e cio& non operare nessun accorgi-
mento per evitare |'intrusione, per
vedere come andava a finire. Lui
acconsente e, per farla breve, lo

Posso capire la prima volta ma le
altre 6 di seguito che soddisfazione
portano? Tra le altre cose sicura-
mente il mio amico & passato dalla
parte di quelli che odiano questi
fantomatici “hacker”.

Alcune volte bisogna pensare che
molti lavorano grazie al sito inter-
net e magari non tutti possono ca-
pire come arginare questi defaccia-
menti, e di conseguenza possono
magari perdere quello che con tan-
ti sforzi si sono costruiti, per colpa
di questi cerebrolesi.

Riflettiamo anche su come si naviga
oggi e cioé con il firewall, I"antivi-
rus, l'antispyware, |'‘antidialer e
I"aspirina per il mal di testa :-) E
poi dicono che la rete & libera, for-
se 10 anni fa lo era, ormai solo per
entrare in rete devi corazzarti peg-

to di SubSeven e NetBus: FUCHEIEE
“roba da lamer!

gio che se stai
andando in
guerra. Since-
ramente, alcu-
ne volte torne-
rei indietro, per
certi versi. Forse
pit che una let-
tera & stato uno
sfogo e mi scuso
di questo.

ZAK
D’accordo su tut-
ta la linea, tranne
che su un punto
(hum... quante
metafore “geometriche”). Dici che
un operatore di servizi Internet po-
trebbe anche non sapere come rime-
diare a un defacement; beh, questo
e un po’ grave. La messa in sicurez-
za del suo server dovrebbe essere
una delle sue prioritd, e se non sa-
pesse come fare, allora & meglio che
cambi mestiere. Del resto, un server
insicuro & un problema per l’intera
comunitd della Rete (perché da [i si
possono lanciare attacchi, inviare
spam, fare danni...).
Con questo non voglio giustificare
chi defaccia un sito, ma suddividere
un po’ le responsabilita tra chi agi-
sce da vandalo, e chi non prende le
precauzioni che dovrebbe.

PERCHE PARLARE DI TROJAN?

Dai titoli sulla copertina vedo che
negli ultimi due numeri avete parla-

Perché trovano spa-
zio sulla vostra rivista?
CoD3D
Siamo perfettamente d’accordo sul
fatto che i trojan siano roba da la-
mer. E se non ti fossi fermato alla co-
pertina, ma avessi letto il contenuto
degli articoli, avresti capito al volo
che si tratta di schede che descrivo-
no i rischi e spiegano come identifi-
care e rimuovere i server di queste
backdoor dalla propria macchina.

ROCK TAROCCO.
Aosta, un giorno di settembre, edi-
cola solita... compro il vostro gior-

nale, un po' per
abitudine un po' curiositd leggo su-
bito I'articolo su Rocco Tarocco. Ho
lavorato in discoteca (deejay e non
buttafuori... :-P) per 15 anni di mu-
sica ne ho tonnellate (tra lp, mix e i
gloriosi 45 giri). Trovo di una stupi-
dita estrema la pubblicita della uni-
versal (volutamente con la u minu-
scola)...

B8 Ho sempre comprato musica
(anzi compravo) adesso tutto cid
che ho dal 99 in avanti & scaricato
salvo (lo so sono un sentimentale)
qualche autore (vedi Vasco) a cui
regalo volentieri i miei dindini, per
via delle emozioni che mi ha rego-
lato e che mi regalerd ancora.
Trovo vergognoso che una persona
come Piero PelU in un intervista su
Rockerilla di qualche annetto fa di-
cesse "i Litfiba non faranno mai mu-
sica commerciale". Complimentil E
che dire sul nostro amico, il compao-
gno Jovanotti: un suo concerto a 30
euro. Complimenti anche a te.

Lo sfogo era ed & volutamente ag-
gressivo.

, e non solo
di quelli che avete venduto 5 anni
fa. Il budget lo fate con i titoli nuo-
vi, e non venitemi a dire che il pro-
blema & l'artista, perché con una
chiacchierata e un esame di co-
scienza di tutto l'ambiente musico-
le, uno sforzo congiunto generereb-
be solo del bene per chi li compra i
cd e per chi li fa....
Altrimenti io come tanti altri, di
mp3 ne scaricheremo a tonnella-
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CORAGGI0 DI

te... e non preoccupatevi che per
ogni buco che chiudete (software
bandito, server chiuso...) se ne
apriranno altri 10
CUCCIOLO1966
Il punto & che anche comprando i di-
schi, nella maggior parte dei casi i
soldi non arriveranno mai all’artista.
| produttori li trattengono come ri-
sarcimento per il servizi di promo-
zione. Chiunque non sia uno dei
“grandi” della musica, che pud vive-
re di diritti d’autore, i soldi li fa coi
concerti. Peccato che perd se nessu-
no compra i primi dischi di un grup-
po emergente, difficilmente ne ver-
ranno prodotti altri.... Stiamo ancora
aspettando che la Rete diventi un ve-
ro canale alternativo alla distribuzio-
ne e promozione artistica e musicale.

LA MUSICA NON E GRATIS

Vi scrivo riguardo al sondaggio che
avete fatto sullo scorso numero di
HJ e, scusate se ve lo dico, ma a
questo punto

. lo mi trovo in assoluto
disaccordo con l'esito che questo
sondaggio ha avuto e a questo pro-

Os|ARE|:

posito vorrei fare una domanda a
tutti: gli strumenti COSTANO, i
concerti COSTANO, le registrazioni
a questo mondo viene dato in ma-
niera completamente gratuita e al-
lora, io che sono un musicista vi
chiedo, COME SPERATE DI FAR AN-
DARE AVANTI LA MUSICA SENZA
UN CENTESIMO?

LORENZO
Occhio a non scambiare l'opinione
dei lettori, espressa tramite il sondag-
gio, con il punto di vista della rivista
(che credo sia emerso abbastanza
chiaramente sulle pagine del n. 10, e
non si discosta molto dal tuo).

ASSISTENZA REDHAT

Ho deciso di istallare Linux (Redhat
7.1) sul mio portatile; dopo l'instal-
lazione ed il riavvio mi ritrovo con
un errore in X "Fatal 10 error 104
(Connection reset by peer) on X ser-
ver ":0.0" after 0 requests (0 known
processed) with 0O events remai-
ning." Questo & l'errore, io non co-
nosco Linux ma mi sembra di aver
capito si tratti di un problema di
configurazione di X. Ho provato di-

I[ND|1/PENDENTI

DA TUT|T|I

verse soluzioni con Xconfigurator
ma non ho ottenuto risultati.

Ora, sicuramente direte: "Potresti
rivolgerti a Redhat!" Gia fatto; mi
hanno risposto "Errata configura-
zione X"

Non voglio fare polemica, sicura-
mente avranno un sacco di rompi-
balle come me, ma non mi sembra
il modo di trattare un cliente visto
che osannano il loro servizio assi-
stenza. Non nascondo la mia delu-
sione: pensavo che acquistare un
"buon Linux" fosse una buona ideq,
ed invece & una guerra.

WILLY
Tu non vuoi fare polemica, ma io si.
Se hai acquistato e registrato la dis-
tribuzione, e questo & tutto quello
che ti hanno risposto, & un pochetto
scandaloso, visto che il prezzo del
pacchetto & costituito in larga parte
dal servizio di assistenza. Qualcun
altro ha avuto esperienze simili¢ Red-
Hat vuole far sentire anche la sua
campana? (Willy ha risolto il suo pro-
blema chiedendo aiuto nel canale Irc
#hackerjournal su irc.azzurra.it).

HARD DISK CONGELATI?

Volevo esprimere qualche perples-
sitd circa la lettera di Simone pub-
blicata nella rivista n. 8. Bene, l'a-
mico ci parla dei suoi accostamenti
precoci all'informatica e

Nuova password!

Ecco i codici per accedere alla Secret Zone
del nostro sito, dove troverete informazioni
e strumenti interessanti. Con alcuni browser,
potrebbe capitare di dover inserire due vol-
te gli stessi codici. Non fermatevi al primo
tentativo.

user:
pass:
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MEMORIA FALLIBILE

| programmi residenti nel Bios hanno fatto un test della memoria, ed & risul-
tato qualche problema. Forse si tratta di un banco inserito male, o difettoso.
Ma puod trattarsi anche di un problema del firmware della scheda madre: pro-
va a verificare se esistono per il tuo modello degli aggiornamenti del Bios
(procedi con cautela, seguendo attentamente le istruzioni: potresti rendere il
PC non piv utilizzabile se sbagli qualcosa).

non & una rivista scientifica, ma in-
viterei questa persona a riguardare
qualche libro di scienze delle scuo-
le medie e leggere qualcosa sulla
termodinamica e i passaggi di sta-
to. Infatti, per quanto io ne sappia,
i piatti negli HD sono posti a condi-
zioni fisiche particolari dove le leg-
gi della termodinamica non sono
del tutto rispettate e non solo...
qualora si passasse dallo stato ae-
riforme a quello solido (che non & il
congelamento! ) e poi tramite il ca-
lore sprigionato dal funzionamento
dell'HD

Volevo precisare che questo non &
un attacco personale all’amico, che
sento come un fratello vista la pas-
sione che ci lega, ma volevo solo
chiedere di non far di tutta I'erba un
fascio!

Secondo me hai preso un po’ troppo
sul serio la faccenda. Quando Simo-
ne diceva “congelati”, probabilmen-
te non lo intendeva in senso lettera-
le, ma come uno ha freddo e dice
“sto gelando”. E ovvio che nella co-
mera dove ci sono i piatti, non pud
gelare nulla perché & sotto vuoto. Il
freddo intenso pud perd bloccare il
motore o comunque portare a mal-
funzionamenti. Non a caso, le speci-
fiche di molti hard disk parlano di
una temperatura di utilizzo da 5 a
55 gradi. Come vedi, non c’é biso-
gno di scomodare la termodinamica
e i passaggi di stato.

CD RADIOATTIVI?

Egregia redazione,
volevo avere delle informazioni ri-
guardanti alle radiazioni del lettore
cd. Come & noto vi & un adesivo sul
lettore dove vi dice di non aprire il
lettore cd perché ci si pud irradiare,
da cosa e in che modo? Il motivo
perd della mia mail & sapere se
smontando il lettore c¢d con il com-
puter smontato e privo di corrente,
si possa incappare nelle radiazioni.
GIOVANNI M.
Tranquillo: si riferisce alla radiazio-
ne luminosa emessa dal laser, insom-
ma alla sua luce. Se puntata diretta-
mente negli occhi, pud danneggiarli
seriamente. Ovviamente questo non
accade nell’utilizzo normale di un
CD o di un masterizzatore, perché il
raggio laser & all’interno dell’involu-
cro. Se perd smonti le protezioni e
poi accendi I'apparecchio, puoi se-
riamente danneggiare i tuoi occhi o
quelli di qualcun altro, anche “appa-
rentemente” molto lontano.

HACKER=CRIMINALI

Oggi ho letto sul giornale che un
gruppo di Hacker ha rubato 15.000
euro di merce (Dvd, PlayStation ec-
cetera) orinandola da altri paesi, e
alla fine li hanno beccati solo per-
ché sono andati a recuperarla per-
sonalmente. Si, sono stati cosi stu-
pidi a non pensare un piano per ri-
tirare la roba, ma almeno loro ci
hanno provato e per quanto riguar-
da l'ordinazione della roba ce I'-

6 | www.hackeriournalit

hanno fatta. Detto questo, dico una
cosa a tutti gli aspiranti Hacker, es-
sere un pirata elettronico vuol dire
essere un criminale (addirittura I'-
Hacker governativo viene parago-
nato ad un terrorista proprio come
Bin Laden) e se non siete capaci di
fare i criminali, allora lasciate sta-
re. Quindi riflettete prima di dire
<Hacker & figo!>. Perché nessuno
vuole solo le parole, nessuno vuole
persone che diventino Hacker per
mandare virus agli amici tanto per
scherzare; vogliamo Hacker seri e
non fasulli: vogliamo criminalil

TINX
L’unica fonte di dispiacere che ho
nel fatto che quei truffatori sono sta-
ti arrestati, & che hanno (ulterior-
mente) gettato fango sul mondo
hacker. Per il resto, non mi dispiace
che li abbiano presi. Cosi come non
mi dispiacerebbe se per via di que-
sta risposta, tu smettessi di leggere
Hacker Journal.
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SATELLITE VS ADSL

Scrivo a proposito della news pub-
blicata sul numero 10 di hacker
journal: "ADSL SI ADSL NO" nella
news scrivete: "ll divario diventerd
ancora piU netto con I'ampliamen-
to della banda a disposizione delle
persone raggiunte dal servizio, e
ancora piU netta sard la differenza
tra quelli che ormai si ritengono
italiani di serie b".

Vorrei specificare che i cosiddetti
"italioni di serie b" non sono co-
stretti a dover scegliere come pro-
vider I'Adsl di Telecom o di altri

Come ben si evince le possibilita ci
sono, basta saperle scegliere.
GiOvO
Vero, ma non troppo. NetSystem ha
in effetti un paio di problemi. Innanzi
tutto, richiede comunque un collega-
mento con modem su linea telefonia
(e questo fa si che tu debba pagare
un tanto al minuto, cosa oltre alla
maggiore lunghezza di banda, & uno
dei piv importanti vantaggi di Adsl).
Poi, la velocita & molto variabile. E
molto veloce con quei siti/file che
sono presenti nella sua cache (i piv
visitati/scaricati dagli utenti). Con
gli altri siti, & solitamente piv lenta

. 1ND|1|PENDENTI

Dla TlYTT|1

di un'Adsl completa. Cia non toglie
che in molti casi il collegamento sa-
tellitare puo essere un’alternativa
per chi ha come opzione solo i colle-
gamenti dialup.

PROPAGANDA VIRALE

Tempo fa girava un "virus" che tra-
mite Outlook prendeva un pezzo di
qualsiasi documento di testo dal PC,
poi dalla rubrica di Winzoz (Win-
dows), prendeva gli indirizzi e man-
dava questa sorta di mail a tutti
quelli che erano inseriti nella rubri-
ca stessal Il risultato finale era una
mail con un pezzo di testo senza si-
gnificato e naturalmente lo stesso
"virus" (non visibile) che continuava
questa sorta di catena di S.Antonio
non voluta. Sarebbe possibile usare
questo tipo di "virus" per propagare
una mail contenente sempre lo stes-
so testo? Esiste un sito web dove
possa reperirlo? Tutto questo mi
serve per far circolare una mail
senza usare una catena che tanto
non verrd mai portata avantil
titto8
FERMO LI"!
Quello che chiedi & inanzi tutto scor-
retto dal punto di vista della neti-
quette, che condanna la propaga-
zione di mail non richieste, e l'impie-
go di worm e virus, per qualsiasi mo-
tivo.
Secondariamente, ma non meno im-
portante, la diffusione di virus & un
reato penale piuttosto grave.
Cose simili non si fanno, perché non
puoi prevedere gli sviluppi, e consu-
meresti risorse, banda e tempo di
molte persone per i tuoi scopi, anche
se nobili.
Se hai idee o progetti da diffondere
e propagandare, trova altri modi:
frequenta liste e gruppi di argomen-
to affine, crea un sito, scrivi una let-
tera mirata... ma lascia perdere i vi-
rus e le catene.
L'unica cosa che otterresti sono le
maledizioni di migliaia di persone,
la cancellazione dell’account da
parte del provider e ['attenzione
"particolare" delle forze dell'Ordine.

www.hackerjournaLit |7
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< CAVALLO DI TROIA IN
SENDMAIL

Il CERT/CC rende noto che in alcune copie
dei codici sorgenti del mail-server
open source Sendmail & contenuto un
cavallo di troia. La versione in questione
sarebbe la 8.12.6 e distribuiti dal 28 settembre
al 6 ottobre 2002. Il trojian apre la porta
6667/tcp: il consiglio per tutti e quello di
ricompilare Sendmail o filtrare la porta in
questione. €&

2 '80% DEI COMPUTER
IN CINA E INFETTO

Il quotidiano “China Daily” riporta i risultati di
uno studio condotto dal Centro nazionale di
emergenza per i virus da computer. Zhang
Jian, uno dei ricercatori che ha condotto lo
studio, afferma che “solo il 16% degli
utenti di computer non é rimasto
vittima di un virus quest’anno”. Meta
dei computer infetti ha perso dati.

< SMAU ITALIAN
LAN PARTY

A Smau, nel Padiglione 9/2-Ingresso Porta
Metropolitana da giovedi 24 a Lunedi 28
Ottobre . Sono queste le coordinate per chi e
interessato a partecipare al piu grande
torneo del genere mai organizzato in
Europa. Gli appassionati del multiplayer
potranno cimentarsi nei pit famosi giochi in
circolazione come: Quake 3 Arena, Half Life
Counter-Strike, Return To Castle Wolfenstein,
Medal of Honor, Jedi Knight II, Tribes, Age of
Empires Il, Starcraft Broodwar, Fifa World
Cup 2002. Per informazioni e per l'iscrizione
Www-smauilp-it.&
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< INCHIESTE SULLE RETI WIRELESS APERTE

scorribande per le citta alla ricerca di reti

wireless sprotette, da segnalare col gessetto
sul marciapiede, stanno lasciando il posto alla
preoccupazione. Da fenomeno di colore, il
wardriving di sta trasformando in attivita
organizzata, grazie a siti come consume.net
o seattlewireless.com, che mappano i
punti di accesso aperti, e invitano
apertamente i possessori di un punto di
accesso a non applicare protezioni.
Quello che di solito non si dice, & che cosi
facendo ci si espone al rischio di
essere ritenuti responsabili di
eventuali realti che uno
sconosciuto potrebbe compiere
sfruttando la connessione Internet
gentilmente resa disponibile.
Anche dalle nostre parti, la presenza di
punti di accesso non protetti comincia a
preoccupare. Una interessante indagine sul

Isorrisetti che accompagnavano i racconti di

dedicata alla sicurezza informatica, verra

dato grande spazio allo “Ethical hackers’
speech” organizzato dagli Iltalian Blackhats
(www.blackhats.it). Blackhats.it , come
possiamo leggere nella presentazione del loro sito,
“@ una comunita di ricerca sorta spontaneamente,
formata da un gruppo di persone tra i quali
hackers, esperti di security, alcuni che lavorano nel
mondo delll.C.T., altri impegnati come ricercatori.
Professionisti della sicurezza
informatica, con forti legami al mondo
underground e alla filosofia hacker, che

auest'anno a SMAU, all'interno dell'area

[l

campo svolta a Milano da Naif e Vodka per
conto di Portel ha portato a individuare in
un‘ora ben 18 punti di accesso, dei
quali 12 senza protezione Wep. Larticolo
con le modalita e i risultati dell'inchiesta e su

'fi

< ETICA HACKER A SMAUO2 []

si dedicano allinnovazione tecnologica ed al
miglioramento della sicurezza della rete Internet.
Lo fanno per proprio conto e con risorse proprie,
dedicando il tempo personale a questa
passione...”.  Social engineering,
sicurezza del web, attacchi man in the
middle e crittografia sono solo alcuni
degli argomenti che verranno trattati
quest’anno. E comunque possibile rintracciare
il programma completo dei Blackhats all'indirizzo
www.blackhats.it/eventi/26102002/programma
.pdf o maggiori informazioni sulla manifestazione
SMAU all'indirizzo . 4

2 WORM BUGBEAR: IL VIRUS PIU PROLIFICO DI TUTTI []

McAfee, Bugbear & primo nella

classifica dei virus a piv alta
diffusione che hanno interessato
I'Europa durante gli ultimi 30 giorni, e
secondo nella classifica dei virus pit diffusi in
Nord America negli ultimi giorni,
diventando di fatto il virus pit prolifico
degli ultimi 6 mesi. Il virus, conosciuto
anche con il nome Tanatos, & capace
di diffondersi attraverso la posta
elettronica, condivisioni di rete e o
sistemi P2P. Molteplici sono gli . - *

Secondo il servizio di monitoraggio di

8] www.hackerjournalit . «f J'

effetti per chi & contaminato: dalla
memorizzazione di quello che viene digitato
allinstallazione di  backdoor.
‘ ~ Essendo il soggetto e nome
- ‘.‘del file variabili, l'unica
speranza per accorgersi
della presenza di Bugbear,
oltre che tramite un ottimo
~ antivirus aggiornato, €
quello di controllare la dimensione
" dell'allegato che & nella stragrande
_maggioranza dei casi

-+ 50.688 byte. &
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9 120 BACHI PIU FREQUENTI? E L'FBI CHE CE NE PARLA []

‘FBI, congiuntamente ad amministratori di
Lsistema di molteplici nazionalita, ha stilato
la classifica dei 10 bachi
maggiormente presenti nei sistemi
Windows e dei 10 bug che affliggono
i sistemi UNIX. La lista, rintracciabile
all'indirizzo www.sans.org/top20/, e
stata messa a disposizione con lo
scopo di rendere note agli
amministratori di tutto il mondo
le informazioni che gli hacker
hanno e sfruttano per penetrare
nei sistemi. L'FBI cambia cosi il
proprio atteggiamento nei confronti
della pirateria: da azione investigativa
volta ad individuare ed eliminare i
potenziali pericolosi ad azione preventiva
degli stessi.

2 QUASI IL 50% DEL SOFTWARE E ILLEGALE!

urante il convegno "La nuova legge sul diritto d'autore, un'opportunita per il mercato legale
Ddel software" tenutosi a Padova la BSA (Business Software Alliance) ha comunicato i

risultati di una propria indagine effettuata nel nord-est del nostro paese. Questo € guanto
viene detto dal vicepresidente della societa Giovanni Ferrari: "Secondo lo studio condotto da Bsa
il tasso di applicazioni software privo di licenza utilizzati nelle aziende é del
45%. Per il Triveneto poi, abbiamo dati ancora piu allarmanti: le indagini condotte quest'anno
dalla Guardia di Finanza hanno portato al sequestro di oltre 1800 prodotti software illegali per un
valore di oltre 1 milione e 200 mila euro con un tasso di illegalita aziendale del 75%".
Per concludere: "E chiaro che di fronte ad una situazione di questo genere all'attivita di
repressione e legalizzazione condotta dalle autorita competenti debba seguire un'intensa attivita

di informazione e collaborazione con il mercato".

< D-I-N-A: DIGITAL-IS-NOT-ANALOG.2002 []

al 24 al 26 ottobre a
DCampobasso, nella

chiesa sconsacrata di S.
Bartolomeo, si terra Digital Is
Not Analog, festival di net.art,
virus, media jamming,
videogiochi modificati e
hacking. Giunta alla terza
edizione, la manifestazione
ha come filo conduttore la
rielaborazione di tecnologie
e stili della comunicazione
elettronica, e vede |la
partecipazioni di molti
ospiti, tra cui spicca
0100101110101101.0RG,
famoso per alcuni dei pill

famosi colpi mediatici
degli ultimi anni, come |
la creazione e

< L'ETICA HACKER E
LO SPIRITO DELL'ETA
DELL'INFORMAZIONE

Autore: Pekka Himanem
Traduzione: Fabio Zucchella
Editore: Feltrinelli

Pagine: 175

Prezzo: 12.91

Un libro per spiegare che gli hacker
non sono solo i creatori di virus o i
ladri di dati come spesso ci viene
raccontato. Sono soprattutto le
persone che hanno permesso “la
creazione del pc e del modem,
I'affermazione planetaria di Internet,
linvenzione delle realta virtuali.”
Cavallo di troia in Sendmail.

@ HACKER: LATTACCO

Autore: John Chirillo
Editore: Mc Graw HIll
Pagine: 933 (+ CD-rom)
Anno: 2002

Prezzo: 51.50

L'esperto di sicurezza John Chirillo ci guida in
un viaggio "tecnogotico” nel mondo degli
hacker illustrato da un hacker. Lautore ci
insegna come scovare varchi nella sicurezza
di un sistema e come capire quando siamo
vittima di attacchi. Interessante ¢ la parte di
questo immenso volume, di quasi mille
pagine, che viene dedicata al toolkit “Tiger
Box" per insinuarsi nelle reti vulnerabili.

' © HACKER: LA
DIFESA

I
diffusione ,‘ﬂ-' n!:Eﬂ- _ Autore: John Chirillo

' all'inaugurazione della =

49esima Biennale di

Venezia, del virus
informatico A
“biennale.py” o |l

| 'memorabile furto della

| galleria d'arte Hell.com, un
. famoso sito d'arte,
| considerato quasi
| impenetrabile. Informazioni
sugli altri  ospiti e sul

programma si possono trovare

all'indirizzo d-i-n-a.net.

www.nal:lleliournal.ill 9

Editore: Mc Graw Hlll
= Pagine: 495 (+ CD-rom)

Anno: 2002

Prezzo: 29.50

)

iy

John Chirillo, stesso autore di
“Hacker:L'attacco”, si concentra in questo volume
sugli aspetti legati alla difesa di un sistema.
Basandosi sulla sua esperienza di consulente presso
numerose societa, Chirillo descrive tutte le
contromisure da attivare per la sicurezza dei propri
sistema e dei daemon: si passa dai sistemi per
impedire la raccolta di nostri dati sensibili fino alla
rilevazione e protezione dalle backdoor.
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2 XBOX (DI NUOVO!)
CRACCATA

Nelle scorse settimane, Microsoft aveva
introdotto un nuovo tipo di protezione per la
sua console X-Box. Queste protezioni
dovrebbero servire a evitare |'esecuzione di
software non autorizzati; oltre ai giochi copiati,
questo comprende anche Linux (abbiamo
spiegato come installarlo nello scorso
numero). Diciamo che “dovrebbero impedire”
perché a neanche una settimana
dall’introduzione della  nuova
protezione, questa e gia stata
craccata da due diversi utenti. |l bello e
che non c'@ nemmeno bisogno di modificare
I'hardware della macchina. Per ora, Linux su
X-Box puo continuare a girare tranquillo.

Pagi na *10

< NUOVO RECORD
DI ELOCITA

Durante un convegno xx, due ricercatori
dell'Universita dell'lllinois hanno raggiunto la
velocita record di 2,8 Gigabit al secondo
su una dorsale transoceanica, che
congiunge USA ed Europa.

La nuova tecnica, chiamata Phatonic Data Services
(PDS) & in grado di trasmettere dati a una velocita di
circa 500 volte superiore a quella raggiungibile oggi
con i protocolli standard di Intemet. Con tanta
banda a disposizione, chissa come funziona
WinMX... ;)

& CIFRATURA A 64BIT SUPERATA ]

distributed.net, che ha | & =
coordinato il lavoro di ! P
oltre 330.000 |
computer. Una potenza di |
calcolo enorme, che & |-
riuscita ad elaborare la '
bellezza di 15.769.938.165.

—

a condivisione delle 961.326.592 combinazioni prima
Lrisorse,équesta I'arma di individuare la chiave corretta
utilizzata da pteras oisitvie Sabere

g L W

e gaanys s

s

per superare "RC5-64 Secret-Key
Challenge” della RSA security
che aveva lanciato la sfida
qualche anno fa. Distributed.net
oltre a ricevere gli elogi si
appresta a ricevere un assegno
di diecimila dollari dalla RSA
come ricompensa.

S PREZZI DEI CD MUSICALI TROPPO ALTI? []
FORSE ABBIAMO RAGIONE

opinione diffusa, ma ci siamo sempre
sforzati di credere alle parole delle case di
produzione che continuano a dirci che i costi
elevati sono dovuti agli investimenti
molto alti per la ricerca di
nuovi artisti, alla realizzazione
del supporto, alla promozione
pubblicitaria....
Warner, Sony Music, Universal
Music, EMI  Music e
Berteslmann Music
dovranno versare ben
67.3 milioni di dollari di
multa per aver mantenuto
i prezzi dei CD troppo alti.

che i CD musicali fossero troppo costosi &

Questa e la somma che le case discografiche
hanno deciso di versare per mettere fine ad una
delicata causa antitrust che da molti mesi li
vedeva sotto inchiesta: oltre 120 miliardi di
vecchie lire per non dover
ammettere di aver creato un
cartello dei prezzi. Insomma,
come dire, vi diamo questi
soldi, ma basta che ci
lasciate continuare. Inutile
dire che gli acquirentri non
potranno in alcun modo
ricevere nemmeno una
fettina di questa ingnete
somma. Come al solito,
cornuti e mazziati.

< NON PAGARE
QUESTA MUSICAI

Questo e il coraggioso slogan di Anomolo,
un'etichetta musicale indipendente italiana che non
solo distribuisce la musica prodotta gratuitamente
su Intemet, ma non pone nemmeno alcun limite alla
sua circolazione. Tutti i brani scaricabili
sono infatti liberi da copyright e non
registrati presso la SIAE. Per cominciare
a scaricare musica davvero libera, basta
puntare il proprio browser all'indirizzo
Www-anomolo-com

<> “POLICEWARE” MADE IN USA []

=LA SICURESSZA E
LM PROCESSO, MO
Ui PRODOTTOY

>Bruce Schneier

o LT LY

10 | www.nackeriournalit

o

strumenti tecnologici possibili come

strumento antipirateria: & questo il tema in
discussione in questi giorni negli Stati Uniti
d’America.
La Consumer Broadband and Digital Television
Promotion Act (CBDTPA, la legge in
discussione) & molto criticata in quanto
permetterebbe di inserire degli
spyware, ribattezzati per l'occasione
policeware, che minerebbero
sicuramente la privacy degli utenti.
Tecnologie hardware e software volte a
permettere un rapido accesso negli apparecchi
come personal computer o televisioni
per garantire le proprieta intellettuali
e la sicurezza del paese: ancora una
volta, ci si chiede di barattare una presunta
maggiore sicurezza, con una certa rinuncia
del fondamentale diritto alla privacy.

Rendere obbligatorio I'inserimento di tutti gli
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NON DICE LA VERITAI

2 LA MACCHINA DELLA VERITA ]

E‘quanto affermato dal National Research

Council. LNRC ha affermato che I'alto grado

di errore delle tecniche poligrafiche rende
il sistema inaffidabile e per questo
non utilizzabile. LFBI, che da tempo utilizza
le macchine della verita per alcune indagini, si
trova ora con I'emergenza di trovare un metodo
alternativo, anche se a dire il vero questo € ben
lungi dal venire. Frank Horvath, noto docente
di criminologia, contesta comunque questa
tesi, affermando che “l'assenza di una
alternativa, rende di fatto inevitabile l'uso

< FIREWALL P3P

della macchina della verita” &

T e-solution (www.txt.it), in
collaborazione con il centro di ricerca

dell'Unione Europea Joint Research Centre,
ha presentato un‘applicazione

=
"~ it
n

_._‘-;/_// solo dei dati essenziali o impedirlo
completamente.

completa dello standard P3P (Platform for
Privacy Preferences), standard studiato dal
World Wide Web Consortium sin dal 1997 per
migliorare la gestione dei dati personali sulla
rete. Lapplicativo, che e open source,
essendo realizzato in Java é indipendente |
dalla piattaforma utilizzata. Il sistema P3P
prevede una collaborazione tra il sito e
l'utente: quando le specifiche P3P saranno
accolte da entrambi i lati della

comunicazione sara possibile per l'utente |

conoscere, in modo preciso, i tipi di dati che
vengono recuperati dal sito e le finalita degli
stessi. Quindi piena liberta dell'utente che
attraverso il meccanismo  delle
autorizzazioni potra consentire lo scambio

< IL WORM SLAPPER CONTINUA AD EVOLVERSI [

iffusi e non poteva che essere cosi anche
per Slapper, un worm che ha preso di mira i
server Linux. Dopo aver infettato oltre
20.000 server nella sua versione
originale, Slapper si & evoluto
in almeno 5 \varianti, -.,
continuando cosi la sua
diffusione.
L'ultima variante che si é diffusa su

Icomputer worm in poco tempo si sono molto
d

peer per comunicare tra loro,
quest'ultimo utilizza una chat per
poter comunicare con il proprio

internet & Mighty, piccola evoluzione
del gia diffuso DevNull.

Mentre tutte le versioni precedenti a
DevNull creavano una rete peer-to-

creatore. Si ritiene comunque che le tecniche
che hanno sfruttato la vulnerabilita SSL si
esauriranno in fretta in quanto la maggioranza
degli amministratori € ormai a conoscenza del
problema ed ha gia provveduto a risolverlo.

VIRGINIA ',

o

Microsoft ha divulgato tre problemi di
sicurezza per gli sviluppatori che usano le
librerie RPC sui Services for Unix 3.0 Interix
SDK. il link al bollettino &
http://www-microsoft-com/te
chnet/treeview/default.asp?
url=/technet/security/bulle
tin/ms02-057.asp

Problemi di sicurezza sono stati
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individuati in un controllo Activex presente
nel sistema di help di Windows. Le versioni
colpite sono Windows 98 SE, Millenium
Editino, NT 4.0 e Windows Xp. | problemi
sono due: il primo & basato su un buffer non
verificato e permette I'esecuzione di codice
arbitrario. Il secondo buco é basato sui file di
estensione .chm che in particolari condizioni
questi possono permettere l'esecuzione di
azioni arbitrarie e senza controllo sul sistema
locale. Il bollettino ufficiale:
http://www-microsoft.com/te
chnet/treeview/default.asp?
url=/technet/security/bulle
tin/MSD2-055.asp&

Allindirizzo
http://www-microsoft-com/te
chnet/treeview/default.asp?
url=/technet/security/bulle
tin/MSO2-05k-asp

Microsoft mette a disposizione un kit di pach
cumulative per risolvere le vecchie e le nuove
vulnerabilita che riguardano SQL Server 7.0,
SQL Server 2000, Microsoft Data Engine
(MSDE) 1.0, Microsoft Desktop Engine
(MSDE) 2000.
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http://www-ubrihackers.it

Sono il fondatore della ubrihackers crew. Chiedo corie-
semente che il nostro sito sia segnalato su HJ.

#‘- WUIDI FARTI U4 MAGBLIETTAT
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www-hacker-school-com

Questo portale si occupa di sicurezza informatica e di
tutto quello che per noi é I’hacking, nella forma piu eti-
ca possibile.



12 13 hj11_siti_2 16-10-2002 10:59 Pagina *13

Berrvaimmill il neove Fortale lalisho el Hacking « della
Frogranmmasians
LG HACKEN

e bl s e [ Al i e B e e sl e T s
£ EFETE FIF WEEEEE o Al el prrogr e g lar e

bl rat ) prmareie e b e bwine el i o proesersa ) arrrhe cr s (HPAITRD
P e | e P S el T e Bl i e g

ATTEMZIONE!!!
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http://digilander-.iol.it/rpl/

Se volete info e materiale per hacking o programmazione, siete i ben-
venuti! Ciao. I
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CLICCA QUT PER YOTARE (bastana 5 secondi!!)
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www-alexbessi.com

Bravi! Complimenti per il lavoro svolto fino ad ora, nonostante le criti-
che (giuste) sui primi numeri siete riusciti a continuare migliorando, é
cosi' che si fa! Colgo l'occasione per segnalare il mio sito: www.alex-
bessi.com che si occupa di Linux, programmazione, security e linguag-
gi web. A proposito troverete tante guide, manuali e tutorial! inoltre é
possibile inviare il proprio sorgente e vederlo pubblicato nell'apposita
sezione del sito!

L& NOTIELA

www-gxware-bgo-net

Mi chiamo gloxX e gestisco insie- |
me a miei due amiciun sito che si
occupa principalmente di maste-
rizzazione e Linux. E é dal 6 nu-
mero che vi seguo (e non ne per-
do nemmeno uno) ma ho tutti i
pdf e gli sfondi degli arretrati!!!
PS. Leggo tutto il vostro giornale
in circa 15 minuvuti...vi sembro
troppo "assatanato"??? :

www-atstake-com

Oggi le aziende tendono ad as-
sumere degli hacker come esper-
ti di sicurezza (e non a torto: chi
puo difenderli meglio?). Qualche
anno fa pero le cose non stavano
cosi, e la notizia della fusione tra
@stake (azienda di security) e gli
hacker di LOpht Heavy Industries
aveva creato un certo scalpore.
Sul sito di @stake si possono tro-
vare notizie interessanti, viste
con l'occhio di chi si occupa di si-
curezza, ma e stato dall’alira
parte della barricata.
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Altro che Orwell: se il
progetto Palladium di
Microsoft andra in porto,
saremo tutti un po’ meno
liberi e un po’ piu spiati.
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C0S E, OOME FUNZI ONA E QUALI GUAI PRODURRA PALLADI LM

inutile nascondercelo, stia-

mo vivendo un periodo mol-

to difficile. | fatti dell’11 set-
tembre 2001 hanno cambiato molte co-
se nel mondo che ci circonda e soprat-
tutto hanno portato alla luce un aspetto
del problema che prima preferivamo
ignorare o, peggio ancora delegare in
toto a qualcun altro: la sicurezza.
Prendendo la palla al balzo, in modo
esplicito negli USA e di riflesso in Euro-
pa, i politici ci hanno messo di fronte ad
un a scelta: barattare la nostra pri-
vacy in cambio di una maggiore
sicurezza.
Purtroppo sotto l'onda emozionale ed
una spinta dei media, molte persone
hanno risposto positivamente a questa
richiesta, anche se il problema era com-
pletamente sbagliato e la sicurezza po-
teva essere oftenuta anche nel rispetto
della privacy e dei diritti costituzionali. La
storia ci insegna, tristemente, quanto sia
importante per il potere politico aumen-
tare il controllo sulla popolazione, visto
che da questo dipende il proprio futuro.
C'¢ quindi qualcuno che ha visto in que-
sto un business e ha tirato fuori dal cas

setfto i piani gid pronti per un "computer
sicuro” e li ha mostrati a tutti.

Il consorzio TCPA (Trusted Computing
Platform Alliance) ha le sue radici nel
lontano ottobre 1999, quando Com-
pag, HP IBM, Intel e Microsoft hanno
messo le radici per “un’iniziativa fo-
calizzata nel migliorare la fiducia
e la sicurezza nei computer”. Ora
questa alleanza ha piu' di 150 parteci-
panti.
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Il sito della TCPA, Trusted Computer
Platform Alliance, principali promotori di
Palladium (www.trustedcomputing.org).

> Ecce Palladium

Palladium & un’architettura hadrware e
software che permette di controllare
tutte le applicazioni che funzionano al-
linterno del PC , a partire dal disco di
boot, in modo molto simile al sistema
di “blindatura” della console X-Box.
In un computer Palladium, gid al mo-
mento del boot viene verificato il con-
tenuto della flash rom responsabile
del boot e la chiave di accesso al di-
sco, che & cifrato (magari scritta al
suo interno direttamente dal produtto-
re), per verificare che il supporto sia
omologato ed adatto allo standard di si-
curezza. Effettuata questa verifica, il si-
stema pud decifrare il disco e caricare
"regolarmente" il kernel del sistema ope-
rativo. In fase di boot vengono anche
state verificate tutte le connessioni con le
periferiche, come la tastiera, visto che
solo le periferiche che sono riconosciute
dal sistema grazie alle loro chiavi po-
tranno essere abilitate. La stessa tastiera
comunica con il sistema attraverso un
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canale cifrato, per evitare che possa es-
sere facilmente decifrata da qualche
programma residente.

Il cuore del sistema & il componente di
cifratura, che a seconda delle diverse
fonti di informazione pud essere inserito
allinterno della CPU come set di funzio-
ni estese (AMD per esempio) oppure co-
me chip a se stante che si frappone tra
la CPU ed il resto della motherboard a
cavallo del south bridge (che controlla il
bus PCI).

Palladium gestisce tutti i processi del PC.
Prima di avviare un processo, que-
sto viene sottoposto all'attenzione
del sistema di controllo, che ne ve-
rifica le credenziali (la chiave) e
l'integrita. Ma non solo! Ogni singolo
file che viene mostrato, immagazzinato
o trasmesso viene sottoposto allo stesso
esame.

Di conseguenza é possibile che un
messaggio di posta che avevamo
immagazzinato per promemoria,
svanisca perché chi lo ha spedito vi ha
impresso sopra una data di scadenza,
oppure che quando riproduciamo
un file Mp3 il sistema di DRM (Di-
gital Rights Management) ci chie-
da di dimostrare che abbiamo an-
che il CD originale prima di eseguire
il brano (a questo punto pud anche can-
cellarlo o acquistarne i diritti in modo
automatico/autonomo come il produtto-

Link utili
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re del player ha deciso si debba com-
portare)

Mario Juarez, product manager per la
unita di "content security business" in Mi-
crosoft, sostiene che "Palladium non & il
DRM, ma ¢& solo la piattaforma ideale
per costruirci sopra un gestore di DRM',
come dire che se non & zuppa & pan ba-
gnato.

>» Sicurezza e rischi

Ancora non & dato sapere nulla sulle
specifiche tecniche dettagliate dell'archi-
tettura hw/sw di Palladium, ma & certo
che Palladium saré comunque basato su
un cuore che gestisce la cifratura dei da-
ti, e laccesso a questo tramite delle chia-
vi di lunghezza (e quindi sicurezza) piut-
tosto elevata. Come in tutti i sistemi di ci-
fratura, il cuore del problema & la reale
sicurezza dei dati e i dubbi che sorgono
sono relativi a tre punti chiave:
- gli algoritmi usati;
- la cifratura di tutte le comunicazioni tra
il PC ed il gestore delle risorse (e quindi
non & possibile sapere quali dati vengo-
no inviati ai gestori su internet dal nostro
sistema);
- l'eventuale presenza di una backdoor
(o Master Key) che permette a Microsoft
o a un qualche governo di aprire tutti i
file del sistema e di conseguenza le ga-
ranzie di custodia/furto
della chiave stessa.
Gli algoritmi di cifratu-
ra sono il prodotto di

Le Faq su Palladium in ltaliano
www-complessita-it/tcpa

Gates e la Cina
www-cw-com-hk/Comment/c99071300L-htm

InfoWorld: Microsoft serves up Palladium details
www-infoworld-com/articles/hn/xml/02/07/29/
020729hnpalladium.xml

VeriSign issues false Microsoft digital certificates:
www-itworld-com/Sec/4039/IW010322hnmi -
croversign/

Microsoft to reveal Palladium source code:
http://news.com.com/2100-100L-938973.html

The Big Secret
http://cryptome.org/palladium-sl.htm

sofisticati e robusti si-
stemi matematici, non
il risultato di una bril-
lante intuizione. Gli al-
goritmi devono essere
valutati dalla comunita
perché potrebbero
avere un tallone di
Achille che li rende fa-
cili preda di un pro-
grammatore smalizia-
to, magari piv brillante
dello scienziato che ha
inventato  l'algoritmo.
In pratica, non & ne-
cessari reinventare l'ac-
qua calda quando so-
no a disposizione deci-
ne di algoritmi di cifra-
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10 cose che non faremo piv

Ok, stiamo tirando un po’ a indovinare, ma abbiamo
voluto provare a immaginare quali conseguenze |l
nuovo sistema di Microsoft potrebbe avere sulle aftivi-
ta quotidiane di ognuno di noi. Ecco una lista:

1 Rippare CD e DVD
Le connessioni tra lettore e Cpu sarebbero cifrate, e

non sarebbe possibile intercettare questi dati.

2 Scaricare, eseguire o duplicare formati di fi-
le non protetti (Mp3, Mpg, Wav, Aiff).

Il sistema di Digital Right Management potrebbe limi-
tare |'utilizzo di tuthi i formati che non utilizzano un si-
stema di autenticazione dei contenuti.

3 Usare un keylogger

Anche i dati in arrivo dalla tastiera dovrebbero essere
cifrati, per cui non possono essere infercettati.

4 Usare driver non ufficiali per le periferiche,
o periferiche non supportate

Il sistema pud rifivtarsi di far funzionare una periferica
con un driver alternativo (come quelli di www.kxpro-
ject.com per le schede audio).

5 Usare software alternativo

Il formato di file dei documenti potrebbe essere sotto-
posto alle regole restrittive per la gestione del conte-
nuto. Open Office, che cerca di utilizzare formati di fi-
le proprietari, potrebbe quindi diventare illegale.

6 Eseguire un backup del software o di con-
tenuti multimediali

Ancora una volta, i meccanismi di controllo del copy-
right potrebbero impedire operazioni perfetamente
lecite, come I'esecuzione di una copia di backup per-
sonale.

7 Usare freeware e software a basso costo
Ofttenere una chiave per firmare i propri software po-
trebbe avere un costo che renderd impossibile la rea-
lizzazione di freeware. La chiave di un software non
potra essere divulgata, e quindi non potranno essere
pubblicati i sorgenti del programma. Questo impedi-
rebbe |'utilizzo di software open source per Windows.
8 Vedere film o ascoltare musica su sistemi
non Palladium compatibili

Le majors potrebbero produrre CD e DVD che posso-
no essere riprodotti solo su sistemi Palladium, taglian-
do fuori tutti gli altri.

9 Vedere alcuni siti Internet

Siccome i loro certificati non saranno conformi a quel-
li della nostra macchina, verranno automaticamente
oscurati perché potenzialmente pericolosi.

10 Non potreno piu fare scherzi agli amici
Tutti i siti, anche quelli dove non siamo mai stati, ci di-
ranno all'arivo: "Benvento dott. Gugielmo, come sta?
E la famiglia? Ho visto che una ora fa sua moglie ha
comprato un’aspirina su www.compramedicinali.it...
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tura stabili ed approvati da una vasta
comunitd internazionale. (AES/Rijn-
daoel, RC6, MARS, Twofish, CAST,
IDEA, DES, Triple DES RC2, RC5,
Blowfish, Diamond2, TEA, 3-WAY,
GOST, CAST). Palladium, in questo
caso, dovrebbe usare degli algorit-
mi di cifratura pubblici e certificati.
Per quanto riguarda la custodia
delle chiavi, il problema non & fa-
cilmente risolvibile, basta guarda-
re ad un paio di episodi poco edi-
ficanti successi nel cosso dell'ulti-
mo anno. |l 29 ed il 30 gennaio
2001 VeriSign ha emesso per
errore due certificati Micro-
soft a un impostore metten-
do in serio pericolo gli uten-

ti. Mahi De Silva, vice presiden-

te di VeriSign, ha comunicato [LlRTY spinto

che questi sono gli unici due
certificati fraudolenti emessi per errore,
tra gli oltre 500.000 certificati enessi
dalla societa di garanzia, ha inoltre spe-
cificato che prima dell'emissione (la ri-
chiesta avviene in modo elettronico) due
persone controllano e verificano i dati
manualmente. Un altro esempio e quel-
lo che & successo con i Dvd ed il pro-
gramma DeCSS quando il castello delle
chiavi e dei certificati & stato compro-
messo dalla fuga di notizie (per i DVD
un errore della Xing che ha divulgato la
propria chiave di encription grazie al ri-
verse engineering del suo player ad
opera di MoRE (Masters of Reverse Engi-
neering).

>>0pen source:
la risposta

L'unica soluzione a tutt f.\
questi dubbi & quella del-
I'Open source. Solo per-
mettendo agli utenti di
verificare il codice, e
soprattutto  di

poerlo

succes-
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ricompilare per verificarne l'effettiva in-
tegritd, & infatti possibile garantire gli
utenti contro la presenza di errori gros-
solani e softili, ma anche fugare ogni
dubbio sulla presenza di trappole e sot-
terfugi. Un esempio di questa politica e
quella seguita per PGP, che sviluppato
da Philip Zimmermann con sorgenti
pubblici, ha raccolto un enorme succes-
so fino allacquisto di NAI, con un bloc-
co della diffusione per il timore che la
grande societd avesse potuto immettervi
delle chiavi "speciali’ (Master Key, in ger-
go) di controllo sotto la pressione del
_governo americano. NAI &
. stata quindi costretta a ven-
dere nuovamente PGP a
una societa privata
(Pgp Corp,
WWW.pgp.com)
che continuera
' proporre il
prodotto  in

| open source.
Durante il pro-
cesso dell'antitrust
a Microsoft, Jim All-
l chin, senior vice
president per Win-

e dows, ha so-
. stenuto  "Piu
=" cose i creato-

ri di virus cono-
’ scono sui mecca-
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nismi di protezione del
sislema operativo, pivu
facile diventa per loro
creare virus che posso-
no disabilitare questi
meccanismi", a sostegno
dei pericoli intrinseca-
mente legati alla piatta-
forma Open Source.
A sorpresa Juarez ha in-
vece detto che il codice
Etyares potrebbe essere pubblica-
——1 to, questo non significa
che sard Open Source, a
conferma di una teoria piv
attuale che dimostra come
i progetti open source siano
egualmente sicuri rispetto a
quelli "protetti".
Molto sorpreso, ma anche

Per l'introduzione del TCPa L LL LT soddisfatto dalle affermazio-

Un legittimo sospetto

Gli analisti che hanno qualche dubbio
sul sistema Palladium sono. Anni di in-
successi nel campo della sicurezza e un
fondamentale atteggiomento di indiffe-
renza verso le segnalazioni di problemi
degli utenti (il tutto mascherato da co-
municati stampa trionfali sulla sconfitta
di virus e trojan horse), hanno portato
una fascia del pubblico a odiare il co-
losso di Redmond, come se stesse com-
battendo una guerra santa, altri a dubi-
tare sempre delle parole di Bill Gates,
una ulteriore parte ad avere un atteg-
giamento molto freddo verso le promes-
se della software house.

Anche se alcuni dati lasciano pensare
che poi dopo tutto Windows 2000 non
sia peggio degli altri sistemi operativi: in
un articolo del 24 settembre 2001 e ba-
sato sulle segnalazioni di Bugtrag, John
McCormick evidenziava, che le falle se-
gnalate erano in numero assolutamente
comparabile a quelle degli altri sistemi
operativi, suscitando un vespaio di pole-
miche e popolando con le sue afferma-
zioni le slide promozionali della Micro-
soft (notate che i problemi di W2K sono
contati separati da quelli di IIS, som-
mando i due Windows balza immedia-
tamente in testa alla clossifica del dis-
onore).
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ni di Juarez, & Bruce Perens, un evange-
lista del progetto e creatore della stessa
definizione di Open Source: "Penso che
Microsoft stia ammettendo che pud dif-
fondere il codice sorgente a tutto il mon-
do, senza necessariamente urtare la si-
curezza dei programmi"

»Distribuzione delle chiavi

Ultimo dei problemi & senza dubbio la
distribuzione delle chiavi. Chiunque svi-
luppi un software o un sistema operati-
VO, senza acqui-

stare una chiave

non potrebbe dis-

tribuire il suo pro-

dotto. Altresi ci

sarebbe una

commissione che

dovrebbe valuta-

re l'applicazione

per vedere se

contiene back-

door  oppure

del codice mali-

Zi0so. Tutto

questo fa si che

il costo di

una chiave

possa lievi-

tare a valori

che un pro-

duttore

amatoriale di

software non si puoé permettere.

\

Inoltre chi giudica se un programma &
sicuro? Magari scopriamo che un siste-
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TCP OS Boot Process

ma per rippare i CD viene giudicato

"non sicuro", alla faccia del diritto di

backup, e quindi non gli viene data la

chiave.

Nelle mani di chi volgiomo mettere la
scelta di quali software possono essere
installati ed utilizzati sul nostro PC?2

>>Ma guando arriva?

Il progetto Palladium dovrebbe vede-
re la luce nel 2004 anche se si pensa
che l'architettura potrebbe essere
completamente implementata e
acquista dal
mercato
verso il

2006.
Nel frattem-
po & di gran-
de interesse
vedere cosa
si muove ri-
guardo le mi-
sure anti pira-
teriac e DRM
sulla piattafor-
ma Microsoft,
con l'introdu-
zione del nuovo
Media Player 9
ma gid presente
nella versione 7,
con la lettura del
licence agree-
ment che recita

(tradotto dalliinglese)

"Voi accettate che per poter protegge-
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re l'integritd del contenuto e del
software protetto dal DRM, Mi-
crosoft pud fornire aggiorna-
menti di sicurezza ai componenti
del sistema operativo, che po-
tranno essere scaricati (ed instal-
lati) automaticamente sul vostro
Computer. Questi aggiornamenti
di sicurezza potranno disabilitare
la possibilitd di copiare o mo-
strare i file con "Contenuto Sicu-
ro" o l'uso di altri softwa